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Largest Companies by Marketcap
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Data is The New Oil 

 Internet
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Apa bedanya dirampok
dengan diretas

Kehilangan data sensitif karena

diretas selain menderita

kerugian finansial juga 

menderita kerugian reputasi dan 

orang lain ikut menderita



Internet

Merevolusi bisnis

Murah, tersebar

Siapapun bisa 
mengakses

Bisa di sadap

… apa solusinya ?
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Tantangan
Verifikasi
Digital

Dasarnya :
• Tidak ada Tatap Muka

langsung.

• “Siapa saja” asalkan dapat
melewati tahap verifikasi
identitas dianggap sah
sebagai pemilik identitas / 
akun.

Masalahnya :
Internet adalah jalan umum

dan siapapun dapat
mengakses jalan itu karena
siapapun dapat terhubung

ke internet.

Tidak mudah memastikan keabsahan identitas pengakses
internet karena anonimitas dan sifat internet yang sangat 

terbuka. Padahal hal ini merupakan suatu keharusan dalam
menjalankan verifikasi yang aman.
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Verifikasi Digital dan Ancamannya

Password 
Keylogger, 

Rootkit (malware)

TFA 

 Two Factor 
Authentication
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Malware Lumma
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Memalsukan 
Captcha

Mencuri 
kredensial 
browser

Mengincar 
add on kripto



Two factor authentication

SMS Google Authenticator / 
Authy

Token
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Mengapa
SMS OTP 
populer ?
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Mudah dan Nyaman

Jangkauan Luas

Murah

Implementasi mudah



Mengapa
TFA SMS 
kurang
aman ?
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Melibatkan banyak pihak

Tidak terenkripsi

SMS menggunakan SS7

Terikat ke Kartu SIM



Salah Siapa kalau SMS OTP Bocor ?
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NASABAH ? BANK ?



Solusi 
(user)
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Kunci perangkat dgn baik.

Waspadai SMS Forwarding / 
Phishing 

Amankan kartu SIM dgn PIN.



Solusi 
(bank)
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Alternatif OTP SMS

Phone binding

SIM binding



Call paman 
onetime
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bitWarden
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Authy
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Bank di 
Indonesia 
hadapi
tantangan
lebih berat
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Promosi iPhone

Ibarat biasa nyetir di Indonesia, kalua nyetir di 
Malaysia atau Singapura, soal skill sih ngga usah 

khawatir. Cuma soal disiplin itu perlu belajar banyak.

Bank di Indonesiamenghadapi tantangan yang lebih 
besar dibandingkan negara lain di Asean karena data 

kependudukannya sudah bocor.



IASC
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Tindakan Kuratif
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Minta Bank lakukan KYC

KTP Palsu Lolos Bank / cabang ditegur dan 
sanksi

KTP asli  Polisi



Tindakan Preventif
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Literasi Finansial

Literasi Digital

Analisa Data Trend 


